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INTRODUZIONE

Gentile Utente,

il presente documento rappresenta una guida completa alla procedura di rinnovo online
dei certificati di sottoscrizione e autenticazione contenuti nel Suo dispositivo di firma
digitale Smart Card o Token wireless Digital Dna Key.

Il certificato ha una validita massima di 3 anni dalla data della sua emissione. Il soggetto
Titolare puo richiedere il rinnovo del certificato prima della sua scadenza (a partire da
90 giorni prima) solo se il suddetto certificato non é stato revocato e se tutte le
informazioni fornite all'atto dell'emissione precedente sono ancora valide; oltre la data
di scadenza, non sara possibile effettuare il rinnovo ma sara necessario procedere con
la richiesta di un nuovo certificato.

La validita del nuovo certificato avra inizio alla data del rinnovo e sara valido per i

successivi 3 anni.

Il rinnovo viene eseguito attraverso il servizio messo a disposizione dalla Certification
Authority, nell'ambito dei rapporti commerciali e contrattuali definiti con il soggetto e
con la RA, ove presente.

Il innovo dei certificati CNS e Firma Digitale emessi dalle Camere di commercio € valido
esclusivamente se eseguito sul portale id.infocamere.it o agli sportelli delle Camere che

offrono il servizio.

Altre procedure di rinnovo di certificati non riconosciute ne compromettono la validita.
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1. Requisiti hardware e software

1.1. Hardware
« Porta USB o lettore di smartcard
1.2. Software - Requisiti di sistema*

« Windows 10, 11

¢ Mac0S 12.X.X (monterey),13.X.X (Ventura),14.X.X (Sonoma)

« Servizio online compatibile con i browser: Chrome, Edge, Firefox e Safari.
*Sistemi operativi e versioni di software non esplicitamente indicate non sono
supportate

E possibile procedere al rinnovo dei certificati digitali (CNS e Firma Digitale) solo se si &
in possesso del dispositivo da collegare fisicamente al PC e del relativo PIN.

2. Portale ID InfoCamere: id.infocamere.it

Accedendo al portale id.infocamere.it del QTSP e IdP InfoCamere e seguendo il
percorso: “Firma digitale”> Sezione “Strumenti (FIRMA DIGITALE E CNS)" >
Rinnovo Certificati € possibile accedere alla procedura di Rinnovo online dei certificati
di firma digitale — CNS, che permettera di rinnovare in autonomia i certificati all'interno
del Suo dispositivo di firma digitale per ulteriori 3 anni.

3. Accesso alla procedura di rinnovo

La prima schermata presenta il tasto “Rinnova online i tuoi certificati”, che permette di
procedere con la verifica dell'effettiva rinnovabilita dei certificati nel proprio dispositivo
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di firma digitale. Nel caso in cui i certificati siano scaduti, gia rinnovati nei primi tre anni,

sospesi o revocati non sara possibile rinnovarli.

ID Firma Digitale SPID Marche Temporali IDNews IT

Rinnovo dei certificati

Certificato

certificati d 2eAu caz del tuo dispositivo di Firma
Digitale e CNS (Token Digital DNA o Smart Card) sono validi per 3

anni, ma puoi rinnovarli per ulteriori 3 anni a partire dalla data

di rinnovo.

Rinnova al costo di 18 euro + IVA online

Potrai pagare con: . VISA . E ICONTO

Rinnova online i tuoi certificati

Figura 1 - pagina di rinnovo dei certificati InfoCamere

3.1. Verifica e rinnovo dei certificati
Cliccando sul tasto “Rinnova online i tuoi certificati”, la schermata successiva segnala la
necessita di installare il client di comunicazione con il dispositivo di firma che permette
di identificare il dispositivo da rinnovare e di procedere con il rinnovo. Cliccare su
"Effettua il download” per scaricare sul proprio pc in uso il client (“app_letturacns.exe”
per Windows o “app_letturacns.pkg” per Mac).
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Richiesta di rinnovo

Richiesta di rinnovo

PLUGIN DI COMUNICAZIONE COL DISPOSITIVO NON INSTALLATO

Per poter riconoscere il tuo dispositivo effettua il download del client e segu
l'nstallazione guidata. Per procedere al rinnovo cliccare sul pulsante ‘Avvia
client!

Prima di procedere con la richiesta di rinnovo, ti invitiamo a prendere visione del Manuale Rinnovo dei certificati di Firma Digitale - CNS

Figura 2 - pagina di download del client con tasto “Effettua il download”
3.2. Installazione del client (Windows)
Una volta scaricato il client, cliccare due volte con il tasto sinistro del mouse per avviare

la procedura di installazione del client sul proprio pc.

Installazione di Infocamere lettura CNS = X
0o0

099 0%

0950000 Benvenuti nel programma di

S\ /v :

’3 <o installazione di Infocamere lettura
%, g ::::(,':'.‘:?(mm Questo programma installera Infocamere lettura CNS nel

° vostro computer.

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare linstallazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover
riavviare il computer,

Per avviare linstallazione, selezionare Installa.

[onstats ] | ot

Figura 3 — schermata di avvio di installazione del software
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Cliccare su “Installa” per avviare la procedura di installazione del client.

Installazione di Infocamere lettura certificati di Autenticazione -

Installazione completata
L'installazione & stata completata con successo.

Cartella di destinazione: D:\AppData\Roaming\Infocamere\app_lettura_dispositivo

Figura 4 — schermata di termine dell'installazione del client

Cliccare su “Fine” per terminare la procedura di installazione del client.
3.3. Installazione del client (MacOS)
Una volta scaricato il client, cliccare due volte con il tasto sinistro del mouse per avviare
la procedura di installazione del client sul proprio pc.
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#® |nstallazione di rinnovo (1)

Installer di rinnovo (1) ti da il benvenuto

Questa procedura ti guidera nei passaggi necessari

Introduzione 2 x
all'installazione del software.

Continua

Figura 5 - Installazione client su Mac

Se previsto dare il consenso all'installazione, inserendo la password del proprio account.
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Introduzione Installer omputer.

Destinazione Installer sta provando a installare un nuovo yne standard di
s 3 software. '
Tipo installazione

Inserisci la password per consentire I'azione.

tesq

Annulla Installa software

Cambia posizione di installazione...

Indietro Installa

Figura 6 — Autorizzazione all'installazione
Ad operazione completata con successo, cliccare su “Chiudi” per uscire dalla procedura di

installazione del client.

#® |nstallazione di rinnovo (1)

Installazione riuscita.

Introduzione
Destinazione
Tipo installazione

Installazione

Riepilogo L'installazione é riuscita.

Il software & stato installato.

Figura 7 - Installazione terminata
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3.4. Avvio del client

Tornare sul browser e prendere visione della presente guida “Manuale utente -Rinnovo dei
certificati di firma digitale e CNS", apponendo il relativo flag.

Richiesta di rinnovo

Richiesta di rinnovo

A PLUGIN DI COMUNICAZIONE COL DISPOSITIVO NON INSTALLATO

poter riconoscere il tuo dispositivo effettua wnload del client e seg

nstallazione guidata. Per procedere al rinnovo cliccare sul pulsante ‘Avvia

client’

Prima di procedere con la richiesta di rinnovo, ti invitiamo a prendere visione del Manuale Rinnovo dei certificati di Firma Digitale - CNS

Figura 8 — presa visione del manuale di rinnovo e avvio del client

Cliccando sul tasto “Avvia il client”, si aprira una finestra di dialogo.

Questo sito sta tentando di aprire app_letturacns.exe.
https://id.infocamere.it desidera aprire questa applicazione.

D Consenti sempre a id.infocamere.it di aprire i collegamenti di questo tipo nell'app associata

Figura 9 - finestra di dialogo per I'apertura del client “app_letturacns.exe”

Cliccare su “Apri app _letturacns” per avviare il client. In tal modo si eseguira I'avvio del
client e il caricamento dei certificati del dispositivo da rinnovare.

4. Richiesta di rinnovo

La richiesta di rinnovo é il passaggio successivo al download del client. Si costituisce di
cinque fasi:
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e (ollega e Verifica

e Dati anagrafici

e (onsensi Privacy

e Firma documentazione

e Paga

e |Installai certificati
A questo punto, inserire il dispositivo di firma all'interno del lettore Smart Card collegato
alla porta usb del proprio pc in uso, oppure se si € in possesso di Token wireless Digital
DNA Key o di un Token USB, collegarlo tramite il connettore ad una porta usb del pcin
uso.

4.1. Collega e verifica

Verra richiesto il pin del dispositivo da rinnovare. Inserire il pin del proprio dispositivo di
firma digitale e cliccare su “Verifica”.

Richiesta di rinnovo

Richiesta di rinnovo

o COLLEGA E

VERIFICA

Figura 10 - richiesta di inserimento del pin del dispositivo di firma

Il client verifica la presenza e la validita dei certificati all'interno del dispositivo di firma
e mostra il nome e cognome del Titolare, la validita residua dei certificati, I'Ente
Certificatore con cui sono emessi i certificati di sottoscrizione e autenticazione nonché
I'alert che indica la possibilita 0 meno di rinnovare tali certificati. Se i certificati sono
rinnovabili, cliccare su “Continua” per proseguire.
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Richiesta di rinnovo

© couecae

VERIFICA

wtra 2 anni 11 mesi 27 giorni

Certificato CNS

sl

Certificato di sottoscrizione

o)l

& CERTIFICATI DA RINNOVARE
3 ( tuo tificat o validitadi 3 a

certincati ed avral

01/03/2024

Figura 11 - individuazione dei certificati con alert di rinnovabilita

Nel caso in cui i certificati non siano rinnovabili si ricevera il seguente messaggio, con
rispettiva motivazione (certificati scaduti, certificati gia rinnovati, certificati revocati, ...):

CERTIFICATI NON RINNOVABILI
| certificati presenti sul dispositivo non sono rinnovabili.

Figura 12 — messaggio di non rinnovabilita dei certificati

Non sara possibile procedere quindi con il rinnovo.
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4.2. Dati anagrafici
In fase di riepilogo dell'anagrafica verra richiesto di validare i contatti (indirizzo e-mail e
numero di telefono): la verifica avviene tramite ricezione di un codice numerico di verifica
via e-mail(convalida e-mail) e via sms(convalida cellulare).
In questa fase sara possibile, qualora I'utente lo richiedesse, modificare i contatti che |l
sistema mostrera a video, cancellando quelli gia presenti e inserendone di differenti
all'interno dei campi.
La validazione dei contatti é preceduta dalla presa visione dell’ Informativa sul trattamento

dei dati personali.

Richiesta di rinnovo

Richiesta di rinnovo

() COLLEGAE o DATI

VERIFICA ANAGRAFICI

Dati anagrafici

Nome: Giusep; Data di nascita: 01/07/1980C
Cognome: Ross Luogo di nascita: MILANO
Codice fiscale: RS5GPPBOAO 2058 Stato: [TALIA

Cittadinanza: ITALIA

Dati di contatto

Ti invitiamo a prendere visione dell'Informativa sul trattamento dei dati personali prima di procedere alla validazione dei contatti.

Figura 13 - Informativa privacy

4.2.1. Contatti univoci
In caso di contatti univoci la piattaforma consentira di inviare i codici di conferma,
attraverso il click su Inviami il codice, il tasto si disattiva per 30 secondi, con relativo
countdown (ATTENZIONE: il codice ricevuto pud essere inserito anche dopo lo scadere del

tempo).
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Richiesta di rinnovo

Richiesta di rinnovo

) COUEGAE © o
VERIFICA ANAGRAFICI

Certle Cuseppe Rossi & necessar o venficare 1 ol dat per protedere & rrrowe de certficat

Dati anagrafici

Nome: (i Data di nascita: 0" 07/ @0
Cognome: Hozs Luogo di nascita: I N0
Codice fiscale: RSECEPEOADIT2058 Stato: TA_IA

Cittadinanza: |14l 14

Dati di contatto

T wretamo a prendere vsone Cellinlormativa sul trattamento de dati personal prana c peocedens alla valdazione de contatt.

el

giuseppe.rossi@infocamere.it m Cocce @ conterma
el e "o

taka [+39) v 3476905221 Cocice ol conterma

Medifica Q residenza o

Nepaw e »~ Cormew

maLA v MILANO v MILANO ~
Tow iwteis -
20100 ViR v PACE
B ]
n

Figura 14 - Validazione contatti

Una volta inseriti entrambi i codici di validazione é possibile continuare la richiesta
modificando o confermando i dati di residenza.
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4.2.2. Contatti non univoci

Qualora i contatti presenti in archivio non dovessero risultare univoci, la piattaforma
restituira i seguenti messaggi d'errore :

Email

Errore: Non e possibile procedere con la richiesta, in quanto

% 018 asenr 2 acd un altrr ”?""-’
c 5'a s‘-_’_:\.)\.":)lt.- d0 Un aitro Lolare.

Figura 15 — messaggio d'errore relativo ad un indirizzo e-mail associato in precedenza

lazione ¢ prefisse Numero di telefonc ‘
Itaha (+39) & 3331122333 Inviami i codice |
\

Figura 16 — messaggio d'errore relativo ad un numero di cellualre associato in precedenza

Pertanto sara necessario editare i campi ‘E-mail’ e ' Cellulare’ con i nuovi contatti e
procedere alla validazione, secondo le procedure sopraindicate.

4.2.3. Modifica o conferma dei dati di residenza
In seguito alla validazione dei contatti sara necessario procedere con la modifica o la
conferma dei dati di residenza.
Per modificare i dati di residenza bisognera flaggare la voce ‘Modifica la residenza’ e
inserire i nuovi dati richiesti.
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Modifica la residenza '°
Comune

ITALIA v  FIRENZE v  FIRENZE v

50100 VIA v  dante

Figura 17 - Conferma o inserimento dei dati di residenza

Cliccare infine su “Conferma”, per proseguire.

La tua scelta potra essere modificata in un secondo momento cliccando sul tasto ‘Clicca
qui’ presente allo step successivo della proceduta ‘Firma documentazione' descritto al

paragrafo 4.4.

4.3. Sottoscrizione consensi privacy
In seguito alla conferma dei dati anagrafici, si potra procedere con le scelte al
trattamento dei dati personali per fini promozionali e di profilazione.
La validazione dei consensi privacy e preceduta dalla presa visione dell’ 'Informativa sul

trattamento dei dati personali’.

Consenso al trattamento dei dati a fini li e di p

Non acconsento Acconsento

Non acconsento Acconsento

Figura 18 - Consenso al trattamento dei dati personali a fini promozionali e di profilazione

Dopo aver espresso la propria preferenza si procedera cliccando il tasto ‘Conferma’
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La tua scelta potra essere modificata in un secondo momento cliccando sul tasto ‘Clicca
qui’ presente allo step successivo della proceduta ‘Firma documentazione’ descritto al

paragrafo 4.4.

4.4, Firma documentazione
In seguito all'accettazione o meno dei consensi privacy, sara necessario prendere
visione del Modulo di richiesta di rinnovo e accettare, attraverso i flag, le ‘Condizioni

generali di contratto CNS' e |e clausole vessatorie.

COLLEGAE (~) oan CONSENS! Q rrvn
VERIFICA ANAGRAFICI PRIVACY DOCUMENTAZIONE

| ® VUO!I MODIFICARE | DATI DI RESIDENZA?
( e are allo step precedente

| @ VUO! MODIFICARE | CONSENSI?

Visualizza e firma i contratti

Prendi visione del Modulo di richiesta di rinnovo prima di procedere alla sottoscrizione

o InfoCamere
p CpA

CCIAA Napol test InfoCamere $.C.p.

RICHIESTA DI RINNOVO CARTA NAZIONALE DEISERVIZI (ONS) CON
CERTIFICATI DI AUTENTICAZIONE E SOTTOSCRIZIONE

MODALITA DI ORDINE ONLINE

LDATLOBBLIGATORI

Informarioni Ansgrafiche

Figura 19 - Anteprima Modulo rinnovo e flag clausole vessatorie
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Per procedere alla sottoscrizione di quest’ ultimo, si dovra inserire il PIN del proprio
dispositivo per procedere con il rinnovo.

nserisci il tuo PIN per firmare e procedere al rinnovo

Figura 20 - Sottoscrizione Modulo rinnovo
Quando I'operazione risultera terminata verra automaticamente inviata copia del Modulo
del rinnovo firmato digitalmente all'indirizzo e-mail indicato e sara possibile procedere
cliccando sul tasto Rinnova.

®

10 stati inviati al tuo indirizzo e-mal

Figura 21 - Firma Modulo di rinnovo avvenuta correttamente

4.5. Pagamento

Prima dell'installazione dei certificati e necessario effettuare il pagamento tramite le

modalita proposte dalla piattaforma. Di seguito le sezioni da compilare.

4.5.1. Fatturazione elettronica

Prima di essere dirottati sulla piattaforma di pagamento si potra scegliere, tramite flag, la

tipologia di soggetto a cui dovra essere emessa fattura, a scelta tra ‘Impresa o
professionista’, 'Impresa estera’ o ‘Cittadino’.
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Tipologia pagante

O Impresa o professionista ‘O Impresa estera @ Cittadino

Procedendo senza il codice destinatario o la PEC la fattura sara disponibile nell'area risertava del sito dell’Agenzia delle Entrate

Cod. destinatario SO

0000000 oppure PEC destinatario SDI

Figura 22 - Scelta del soggetto per emissione fattura

4.5.2. Dati di fatturazione

Dopo aver scelto la tipologia di pagante, si procedera con la conferma o I'inserimento dei

dati di fatturazione, in quanto si potra avere la possibilita di modificarli.

Dati di fatturazione

Modifica i dati di fatturazione (@)

Codice fiscale Partita IVA

Denominazione

E-mail Ripeti e-mail

giuseppe.rossi@email.it giuseppe.rossi@email.it

Stato Provincia Comune
ITALIA v BARI v  BARI
cap Tipo indirizzo Indirizzo
70100 VIA v  PROVA
Numero

Figura 23 - Inserimento o conferma dei dati di fatturazione
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Il pagamento potra essere effettuato tramite due modalita:

o Nexi;

e |conto

Dopo aver scelto la modalita di pagamento che si preferisce, bisognera cliccare su
“Paga” per atterrare sulle rispettive piattaforme di pagamento.

Importo

Rinnovo certificati €21.96
D) Carta di credito nexl

O iconte ICONTO

Figura 24 - Scelta del metodo di pagamento

4.5.3. Pagamento con Nexi

Scelto il metodo di pagamento Nexi, si atterrera sulla piattaforma, dove si inseriranno i
dati richiesti e si confermera il pagamento. Se I'operazione andra a buon fine, si tornera

alla pagina id.infocamere.it per proseguire nel rinnovo dei certificati.
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AREATEST
21,96 €
rnllmﬂmml

Costo Diritti Certificati_Rinnovo CNS

ANNULLA OPERAZIONE

Figura 25 - Inserimento dati Nexi per procedere al pagamento
4.5.4. Pagamento con IConto
Scelto il metodo di pagamento IConto, si atterrera sulla piattaforma, dove si inseriranno
i dati richiesti e si confermera il pagamento. Se |'operazione andra a buon fine, si tornera

alla pagina id.infocamere.it per proseguire nel rinnovo dei certificati.

ICONTO ‘

Autenticazione Seleziona conto Conferma pagamento
7\
Autenticato come:
GIUSEPPE ROSSI

Seleziona conto di pagamento
IBAN INTESTATARIO SALDO (€)

IT86Y3604203200000004235624 GIUSEPPE ROSSI XXXX,XX

— T

Figura 26 - Inserimento dei dati IConto per procedere al pagamento
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4.6. Installazione dei certificati

Una volta terminato il pagamento con successo, si dovra cliccare su “Installa i certificati”
evitando accuratamente di rimuovere il dispositivo di firma,per iniziare con la
generazione dei nuovi certificati.

Richiesta di rinnovo

Richiesta di rinnovo ‘

(©) coLLeGaE () oam (©) consensi (©) FiRma e
VERIFICA ANAGRAFICI PRIVACY DOCUMENTAZIONE PAGA

@ PAGAMENTO COMPLETATO CON SUCCESSO
Non rimuovere il dispositivo
I nuovi certificati non sono ancora stati installati.

Clicca su Installa i certificati per concludere il rinnovo

Installa | certificati

Figura 27 - Inizio della procedura di rinnovo

Inserire il PIN del dispositivo per far partire l'installazione .

Richiesta di rinnovo

/) COLLEGAE /) Dam ) CONSENSI ) FIRMA o INSTALLA
VERIFICA ANAGRAFICI PRIVACY DOCUMENTAZIONE PAGA CERTIFICATI
(o rebbe 1
. |

é)’ Non rimuovere il tuo dispositivo o spegnere il computer!
Stia rartificat

ad \nessione potrebbe provocare una perdita dei dati o la corruzione

del tuo dispositivo

Figura 28- Rinnovo dei certificati in corso
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Attendere che la barra di progressione dell'installazione e rinnovo dei certificati

raggiunga il 100%. Una volta completata l'installazione dei certificati, si visualizzera il
messaggio di rinnovo avvenuto con successo e la nuova data di validita dei certificati
rinnovati.

Richiesta di rinnovo

Richiesta di rinnovo

(&) couesae (&) van () consensi (&) FiRma @ © st
VERIFICA ANAGRAFICI PRIVACY DO 3 PAGA CERTIFICATI

| @ Installazione completata con successo

@ I tuoi certificati sono stati rinnovati
e saranno vahdi finc al 1/3/2027

Figura 29 - messaggio di completamento della procedura di rinnovo

5. Verifica del rinnovo

Il rinnovo dei certificati di autenticazione e sottoscrizione é immediato ed é possibile
verificare il successo di tale procedura tramite i software di firma Dike, File Protector e
Firmasng (disponibile per il download da
https://id.infocamere.it/infocamere/download_software/download _software).

5.1. Procedura di verifica con software Firma4ng

Per verificare la validita dei certificati, servira inserire il dispositivo di firma ed avviare il

fPic
InfoCamere
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software Firmas4ng.

Q« %)E 'Q"—"

Marca Applicazion Gestione
temporale et DigitalDNA

Figura 30 - Pannello del software di firma Firma4ng



https://id.infocamere.it/infocamere/download_software/download_software

@ InfoCa mere)

Per entrare nel dettaglio dei certificati, si simulera |a firma di un documento. A tal fine, si

clicchera sul tasto "Firma". Selezionato un file dal proprio PC, si attendera la lettura dei

certificati da parte del software. Una volta terminato il caricamento, si clicchera sul tasto

"Dettagli" in corrispondenza del proprio nome e cognome.

B Firma - Icmtest.pdf

Firma del file

Selezionare il certificato. Se il certificato & a validita legale & necessario esaminare il documento per poter
effettuare la firma

Seleziona il certificato

. TEST TEST V.

Inserisci il PIN:

Salva come:

|D-\Paskkopicsist Agnad-pdf

[] cifra il documento al termine della firma

[] oistruggi il documento al termine della firma
Tipologia di firma

Aggiungi la firma al PDF v
[:] Richiedi timestamp

(@ Firma invisibile

(O Firma grafica (modalita avanzata)

(O Firma grafica (con opzioni di default)

firmag)

Dettagli

Annulla

Figura 31 - Accesso ai certificati di firma digitale

In tal modo, si aprira una finestra contenente le specifiche del Certificato letto dal

software.

Per verificare la validita aggiornata del certificato, si clicchera sulla sezione “Dettagli” e

si scorrera nella lista fino al campo “Valido da”.
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Z=] Certificato X
Generale Dettagli Percorso certificazione
Mostra: | <Tutti> v
Campo Valore Al

=] Versione V3

=] Numero ser... 78

= Algoritmo ... sha256RSA

=] Rilasciato da InfoCamere Qualified Elect...

=] Valido da Tue, 28 Jul 2020 16:20:53 +...

Valido a Fri, 28 Jul 2023 00:00:00 +0...

Bl Rilasciato a  VATIT-123445, TEST, SIGO...

Chiave pub...  RSA (2048 Bits) b

Tue, 28 Jul 2020 16:20:53 +0000 UTIC

Figura 32 - Visualizzazione della validita del certificato

5.2. Procedura di verifica con software DikelC

Per verificare la validita dei certificati, si inserira il dispositivo di firma e si avviera il
software DikelC.

® InfoCamere DikelC = X

Uridez

Figura 33 — Pannello del software di firma DikelC
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Per accedere ai certificati, si clicchera sul riqguadro in alto a destra recante

I'immagine degli ingranaggi. Dal menu laterale della nuova finestra, si selezionera

la voce "Dispositivi". Si attendera la lettura dei certificati e si clicchera su "Mostra
certificati sul dispositivo".

P Larncamento Cerumicau in corso...

£, Generale Sono stati rilevati 4 dispositivi. Scegliere il dispositivo da gestire:

ACS ACR1281 1S Dual Reader ICCO o0
(“J Marcatura Temporale Cambio PIN

Sblocco PIN

() Firma Remota
Mostra certificati sul dispositivo

<> Connessione

() RSSGUOB0AV1B657C/7420034520084795. AUGP6IZHT €107 +SDg7mMFKERy3Y=
(9 rosstuco

¥ Dispositivi

@ Cronologia Certificati

8l Firme Europee

Torna alla home

Figura 34 - Lettura dei certificati

Il software mostrera i certificati contenuti nel dispositivo di Firma:

la riga recante il codice fiscale corrisponde al certificato di autenticazione CNS ;

la riga con cognome e nome corrisponde al certificato di sottoscrizione (Firma
digitale).
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& Certificato X

Generale Dettagli Percorso certificazione

AR Informazioni sul certificato

Informazioni insufficienti per verificare il certificato.

Rilasciato a: ROSSI UGO

Rilasciato da: InfoCamere Qualified Electronic Signature CA
CcL

Valido dal 21/07/2020 al 21/07/2023

| Instala certificato... | ' Dichiarazione emittente

Figura 35 - Visualizzazione della validita del certificato
Cliccando sulla riga corrispondente al certificato di cui si vuole verificare la validita, si
aprira la finestra contenente il dettaglio del certificato stesso. Nella schermata iniziale
sara possibile visualizzare la riga "Valido dal - al” con la data aggiornata al momento del
rinnovo.

5.3. Procedura di verifica con software File Protector

Per verificare la validita dei certificati, si inserira il dispositivo di firma ed si avviera il
software File Protector.
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InfoCamere

@ Actalis File Protector

e Dispositivo Strumenti e opzioni Aiuto

Per firmare un file o una cartells, oppure
per verificare e/o decifrare un file protetto,
trascinarlo sopra quest'area.

@ InfnCamere)

O

;!PLogout i fVerﬁca / Firma éﬁrmakermta b Firma e Marca @ Cifra A Fima e Cifra ‘Matca temporale % Preferenze

X

Benvenuto in File Protector €.5.24

Versione FP: INFOCAMERE

Sistema operativo rilevato: Windows 10

Architettura s.o. rilevato: amdéd

Java runtime: c:\program files\actalis\fpé\users\apps\jreé4
Versione di Java runtime rilevata: 1.8.0_231

Profilo utente corrente: federica

[ €

Dispositivo crittografico impostato:
Data ultimo aggiornamento dell'applicazione: 2020-08-03

Incard CNS

File Protector 6.5.24 - Copyright © 2018 Actalis S.p.A. Tutti i diritti riservati - www.actals.it

Figura 36 - Pannello del software di firma File Protector

Si clicchera sul menu “Dispositivo” e si selezionera la voce “Certificati disponibili”. Si

attendera la lettura dei certificati da parte del software e siinserira il PIN del dispositivo.

9 Act

le Dispositivo Strumy

} Logout J:

Scelta certificato

Selezionare un certificato dallelenco seguente

fra A Firma e Cifra ‘Marca temporale % Preferenze

(=] Disposttivo crittografico

CNSO - Certificato di firma e cifratura
(2 053 - Certificato di firma digitale

Per firmare un file o
per verificare e/o de| |
trascinarlo sopra que| |

Annula

10

Lis\fpé\users\apps\jreéd
1.8.0_231

Incard CNS
fcazione: 2020-08-03

M

1<

File Protector 6.5.24 - Copyright © 2018 Actalis S.p.A. Tuttii diritti riservati - www.actalis.it

Figura 37 - Lettura dei certificati

Dopo l'inserimento del PIN, il software mostrera una finestra contenente i certificati rilevati

sul dispositivo. Si clicchera sul certificato da visualizzare. Nella voce "Dettagli" della finestra

Certificato sara possibile visualizzare la riga "Valido dal - al" con la data aggiornata al

momento del rinnovo.
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@ Actalis File Protecto

Fie Dispositivo Strumenti e opzioni Aiuto

Per firmare un file 0 una cartella, oppure
per verificare e/o decifrare un file protetto,
trascinarlo sopra quest’area.

F oot (vema S rima gy

Be

(]
si
Ax
Ja
Ve
Px
Di
Da

<

[He Protector 6.5.24 - Copyright © 2018 Actalis S.|

-

9 C
Generale Dettagli Percorso di Certificazione

[% Certificato

Rilasciato a :

RSSGUO80A01B657C/7420034520084795.AUdP6rzHTel07\+sDg7mMFKEfy3Y\=

Rilasciato da: CN=InfoCamere Servizi di Certificazione CA

CL,SERIALNUMBER=02313821007,0U=Trust Service Provider,0=InfoCamere

S.C.p.A.C=IT
Valido dal : 21/07/2020 al 21/07/2023

@ InfnCamere)

1l certificato é abilitato per i sequenti scopi:
1.3.76.16.2.1

User Notice:Identifies X.509 authentication certificates issued for the italian

National Service Card (CNS) project in according to the italan regulation

User Notice:InfoCamere S.C.p.A. CNS Certificate

Certificato Valido per i sequenti usi

digttalSignature, keyEncipherment

Importa il certificato nel database personale

Esporta

1 |
| % Preferenze

Chiudi

6. Assistenza

Figura 38 - Visualizzazione della validita del certificato

Per assistenza tecnica o per ricevere altre informazioni sulla procedura di rinnovo online,

contattare il nostro Servizio Clienti.
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https://supporto.infocamere.it/aswsWeb/contatti?idProduct=FRMN&userRole=frmnud
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